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요 약

5G 네트워크는 차세대 통신기술로서 4G 네트워크 대비 빠른 속도, 짧은 통신 지연, 높은 연결성을 기반으로 대

량의 트래픽 처리가 가능하다. 이에 따라 4차 산업혁명의 핵심 기술로 대두되어 그 중요성이 증가하고 있다. 이러한

5G 네트워크 환경에서 기지국은 그 특성상 높은 밀도로 도심 전역에 설치되어 있으며, 사용자 단말과 연결되어 서

비스를 제공한다. 따라서 악의적인 공격자에 의한 피해가 기지국에 발생하는 경우, 사용자 및 사회 전반에 큰 피해

를 줄 것으로 예상된다. 2016년 뉴욕타임즈 기사에 따르면 중국의 특정 서버로 사용자 데이터를 전송하는 백도어로

추정되는 소프트웨어가 미국 내 안드로이드 기기, 자동차와 같은 스마트 기기에 포함되어 있다고 보도되었다. 이후

통신 장비에 백도어 설치에 대한 이슈가 지속적으로 제기되었으며, 5G 기지국과 같은 통신장비에 대한 안전성 확보

의 필요성이 대두되었다. 따라서 본 논문에서는 5G 기지국을 대상으로 체계적인 방법론인 위협모델링을 사용하여

도출한 보안기능요구사항과 백도어 이슈에 대응할 수 있는 수준의 보안보증요구사항을 제안한다. 본 논문에서 제안

하는 보안요구사항은 5G 기지국에 대한 보안성평가기준으로서 안전한 네트워크 환경을 구성하기 위한 기지국 설계

및 개발에 사용될 수 있다.

ABSTRACT

As a next-generation communication technology, 5G networks are capable of handling large amounts of traffic based on

higher speeds, shorter communication delays, and higher connectivity compared to 4G networks. In this 5G network

environment, base stations are installed all over the city at high density due to their characteristics, and are connected to

user terminals to provide services. Therefore, if the base station is damaged by a malicious attacker, it is expected to cause

great damage to users and society as a whole. So the need for secure communication equipment such as 5G base stations

has emerged. Therefore, in this paper, we propose the security functional requirements derived using threat modeling, a

systematic methodology for 5G base stations, and the security assurance requirements at the level that can cope with the

backdoor issues. The security requirements proposed in this paper can be used for base station design and development to

construct a secure network environment as a security evaluation standard for 5G base stations.
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I. 서 론

5G 네트워크는 국제 전기 통신 연합 ITU

(International Telecommunication Union)의

전파 통신국 ITU-R(ITU Radio communi-

cation Sector)에 의해 제정된 차세대 이동 통신

기술이다[1]. 5G 네트워크는 4차 산업혁명을 위한

핵심 기술로 꼽히며 초고속, 초저지연, 초연결성을

주요 속성으로 가진다[2]. 5G 네트워크 서비스는

2019년 4월 세계 최초로 한국에서 시작되었으며 뒤

이어 미국, 유럽, 중국, 일본, 유럽과 같은 다양한

나라에서도 5G 네트워크 서비스가 시작되었다. 해당

서비스의 시장규모는 2020년 대비 2023년에 약

9.4배 증가한 3,565억 달러로 2026년에는 2023년

대비 약 3.3배 증가한 11,588억 달러까지 증가할

것으로 예상된다[3]. 이러한 5G 네트워크 서비스의

구성요소 중 기지국은 사용자 단말기(UE, User

Equipment)와 직접 연결되어 5G 네트워크 서비

스를 제공하는 핵심요소이다[4]. 5G 네트워크 기지

국(gNodeB)은 4G 기지국(eNodeB)과 비교하여

대용량 정보처리가 가능하지만, 상대적으로 파장의

길이가 짧고 높은 주파수 대역을 갖는 단파를 사용함

에 따라 장애물에 약하고 도달거리가 짧다는 특징을

가진다. 따라서 5G 네트워크는 4G 네트워크에 비해

많은 수의 기지국이 높은 밀집도로 설치되어야 한다.

이러한 5G 네트워크 기지국은 국내 기준으로 2019

년 4월 약 3.5만개, 2021년 3월 약 14.2만개로 설

치된 수량이 증가하였다. 5G 네트워크 기지국은 높

은 밀집도로 설치되고, 5G 네트워크 특성상 기존

4G에 비해 다양한 분야에 대해 UE와 연결되어 서

비스를 제공하는 만큼 기지국에 대한 공격이 발생하

는 경우 사용자 및 서비스 전체에 대한 피해가 클 것

으로 예상된다. 2016년 뉴욕타임즈 기사에 따르면

중국의 특정 서버로 사용자 데이터를 전송하는 백도

어로 추정되는 소프트웨어가 미국 내 안드로이드 기

기, 자동차 및 기타 스마트 기기에 포함되어 있다고

보도되었다. 이에 따라 각종 통신 장비에 백도어가

설치되어 있을 것이라는 논란이 발생되었다. 이렇듯

5G 네트워크 기지국과 같은 통신 장비는 백도어에

대한 보안 이슈를 가지고 있으며, 이를 대응 할 수

있도록 통신 장비의 보안성을 평가할 수 있는 기준

및 방법이 개발되어야 할 필요성이 있다.

따라서 본 논문은 안전한 5G 네트워크 환경 구축

을 위해 5G 네트워크 기지국(gNodeB)에 대한 보

안성평가기준 수립을 목적으로 한다. 이를 위해 본

논문에서는 위협모델링을 사용하여 보안기능요구사항

을 도출하고, 통신장비에 대한 공격 가능성 수준을

고려한 보증요구사항을 선정한다. 위협모델링을 사용

한 상세한 연구 방법은 본 논문 3장에 기술하고 있

으며 연구 내용의 표 및 그림 전체는 다음 링크1)를

통해 확인가능하다. 본 논문에서는 통신 장비에 대한

보안 이슈를 대응 할 수 있는 5G 기지국에 대한 보

안기능 요구사항을 체계적으로 도출하였으며, 도출된

보안기능 요구사항을 통해 보다 안전한 기지국에 대

한 설계가 가능하다는 점에 그 기여도가 있다.

논문은 총 5장으로 구성된다. 2장에서는 본 논문

에 대한 관련 연구를 소개한다. 3장에서는 위협모델

링을 통한 보안성평가기준 연구 내용을 소개한다. 4

장에서는 도출한 보안성평가기준에 대한 보안기능 요

구사항 및 보증요구사항을 소개한다. 5장에서는 본

논문에 대한 결론 및 향후 연구를 제안한다.

II. 관련 연구

본 장에서는 분석대상인 5G 기지국 및 네트워크

와 관련한 최근 연구 동향을 기술한다. 5G 기지국은

5G 네트워크의 구성요소 중 사용자 단말기와 연결되

어 서비스를 제공한다. 4G 기지국과 비교하여 대용

량 정보처리가 가능하지만, 기지국이 사용하는 고주

파 특성상 장애물에 약하고 도달거리가 짧다는 특징

을 가진다. 따라서 5G 기지국은 기기 특성상 많은

수가 설치되어야 하고 UE와 연결되어 서비스를 제

공하는 만큼 기지국에 대한 공격이 발생하는 경우 사

용자 및 서비스 전체에 피해가 크다. 다양한 연구에

서는 5G 기지국 및 네트워크에 발생 가능한 공격을

분석하고 있다. 본 논문에서는 이러한 관련 연구 동

향을 체계적으로 수집·분류하기 위하여 4단계에 걸

쳐 관련 연구 조사를 수행하였다. 다음 Fig.1은 관

련연구 조사 단계의 요약을 보여준다.

관련연구 조사의 각 단계별 상세 수행 내용은 다

음과 같다.

1) 키워드를 통한 관련 문헌 수집: 5G,

Security Requirement, Base Station,

Threat Modeling의 키워드를 조합하여 문헌을 수

1) https://drive.google.com/file/d/1SsdCwtwRxmm

DDYC5nH6gm_ba6Kt28TrI/view?usp=sharing
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Category Condition

Databases
IEEE, ACM, Elsevier, Springer,

etc

Search

keyword

“5G”, “Security Requirement”,

“5G” +“Security Requirement”,

“5G“ + “Security Requirement”

+ “Base Station”,

“5G” + “Threat Modeling“.

Publication

period
4 Years (2018 ~ 2021)

Review

period
2020. 02. ~ 2021. 04.

Table 1. Paper search criteria

Fig. 1. Related Work Categorization Step

집하였다. 문헌 조사에 활용된 데이터베이스는

IEEE, ACM, Elsevier, Springer를 사용하였다.

2) 중복 수집된 문헌 제거 및 논문 제목을 통한

분류: 1단계에서 수집된 문헌은 동일한 논문이 검색

된 결과가 존재할 수 있기 때문에 이를 제거하는 과

정이 필요하다. 이후 본 논문의 연구 방향과 관련이

적은 문헌을 우선적으로 식별하여 관련성이 적은 내

용은 배제된다.

3) 논문 요약, 서론, 결론 분석을 통한 분류: 2단

계 과정에서의 분류 결과는 요약과 결론 내용을 기반

으로 본 논문의 주제와의 연관성 분석이 수행된다.

해당 분석된 내용을 기반으로 본 논문의 연구 방향과

관련성이 적은 문헌은 배제된다.

4) 논문 본론 분석을 통한 분류: 3단계까지의 관

련연구 분류 수행 결과 도출된 논문들의 본론을 본격

적으로 분석한다. 본 단계를 통해 분석된 논문 분류

를 최종적으로 본 연구 수행에 필요한 관련연구로 식

별한다.

문헌 검색은 IEEE, ACM, Elsevier,

Springer 등의 데이터베이스를 사용하였으며, 5G,

Security Requirement, Threat Modeling,

Base Station의 키워드를 조합하여 수행되었다.

문헌 작성 시기에 대한 범위는 5G 네트워크관련 첫

번째 표준인 3GPP Release-15가 발표된 2018년

도부터 2021년까지 발간된 문서를 중심적으로 수집

되었다. 2018년 이전에도 5G 네트워크 보안에 관한

연구가 수행되었으나 이때는 표준이 제정되지 않아

명확한 5G 네트워크에 대한 체계가 수립되지 않은

상태에서 수행된 연구이다. 이에 2018년 이전에 수

행된 연구보단 2018년 이후에 수행된 연구에 초점을

맞추어 수집 및 분석을 수행하였다. 다음 Table 1

은 관련연구 분석 1단계에서 수행된 문헌 검색 기준

을 나타낸다. 각 단계별 수행결과 1단계에서는 총

612건의 문서가 수집되었으며, 2단계는 454건, 3단

계는 109건, 마지막 4단계는 16건의 관련 연구가

분석 및 분류되었다. 분석된 결과는 아래 2.1, 2.2

절에서 기술한다.

2.1 4단계 문서 분석에 따른 연구 동향

5G 네트워크 표준이 발표되기 이전인 2017년도

에는 주로 5G 네트워크에 발생 가능한 일반적인 공

격에 대한 연구가 주를 이루었다. 대표적으로 2017

년 D Fang 등은 5G 네트워크의 구성요소 중 무선

네트워크 시스템 보안에 관한 연구를 수행하였다. 연

구결과 D Fang 등은 5G 네트워크 기지국에 존재

하는 통신 데이터에 대한 도청 및 트래픽 분석 공격,

기지국에 대한 DDoS(Distributed Denial of

Service) 공격, 재밍 공격, 중간자 공격과 같은 잠

재적인 공격을 분석하고 이에 대한 대응방안으로 유

연한 인증을 제공하는 5G 네트워크 무선 아키텍처를

제안하였다[5].

이후 2018년도에 3GPP의 표준이 발표되었으며,

이에 따라 4G네트워크 대비 새로 추가된 기능 및 관
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련 보안요구사항에 대한 연구가 진행되었다. 2018년

G Arfaoui 등은 5G 네트워크로 변경됨에 따라 추

가적인 보안요구사항의 필요성에 대해 언급하였다

[6]. 추가 보안요구사항을 도출하기 위해 5G 네트

워크의 보안 모델링을 위한 도구, 보안 설계 원칙,

보안통제항목등을 분석하였다. 또한 I Ahmad 등은

5G 네트워크의 핵심 구성 요소인 클라우드, SDN,

NFV에 대한 보안 문제를 제시하였다[7]. 이외의

연구들에서도 마찬가지로 5G 네트워크로의 변화에

따라 요구되는 일반적인 보안요구사항과 포괄적인 개

요를 언급하고 있다[8-10].

2019년도에는 5G 네트워크 상에서 발생 가능한

위협분석과, 공격 시나리오, 보안 솔루션에 대한 연

구가 진행되었다. 2019년 RP Jover 등은 기존 사

용하던 프로토콜과 새로운 프로토콜을 비교 분석하여

5G 네트워크에서 발생 가능한 잠재적인 공격 시나리

오를 분석하였다[11]. I Ahmad 등은 5G 네트워크

환경과 새로운 기술이 도입됨에 따라 발생하는 보안

위협을 분석하고 이에 대한 완화 기법을 제안하였다

[12]. 이외에도 다양한 연구에서 발생 가능한 위협

과 이를 완화할 수 있는 방안을 제안하였다[13-15].

2020년도에는 5G 네트워크에 대한 최신 기술을

분석하고 발생가능한 위협에 대응하기 위한 연구가

수행되었다. 2020년 D Fang 등은 5G 네트워크의

새로운 사용 사례에 초점을 맞추어 위협을 분석하였

다[16]. 해당 논문의 저자는 먼저 새로운 기술의 등

장에 따라 추가된 서비스들을 식별하였다. 이후 식별

된 서비스에 따라 발생 가능한 사용 사례를 바탕으로

보안/개인정보 위협을 분석하고 이에 대한 해결방안

을 제시하였다. 위에서 소개한 연구 이외에도 5G 네

트워크 보안을 위한 자동 공격 탐지 프레임워크 제

안, 5G 네트워크에 맞춤화 된 최신 기술 분석에 대

한 연구도 진행되었다[17-18]. 그러나 기존의 연구

들은 5G 네트워크에 대한 단편적인 공격 또는 취약

점에 대한 해결방안만을 제시하고 있다. 즉, 안전한

5G 네트워크 환경 구축을 위해 구성요소별 상세한

보안요구사항에 대한 연구는 부족하다. 따라서 본 논

문에서는 5G 네트워크 구성요소 중 기지국을 대상으

로 보안성을 강화하기 위한 공통평가기준 기반의 상

세 보안요구사항 도출에 대한 연구를 수행한다.

2.2 5G 표준 동향

5G 네트워크에 대한 국제 표준인 IMT-2020

(International Mobile Telecommunications-

2020)은 ITU와 국제 표준화 단체인 3GPP의 협력

아래 제정되었다. ITU의 산하기관인 ITU-R은 5G

네트워크에 대한 핵심 목표를 제시하였으며, 이후

3GPP는 장기간에 걸쳐 ITU-R이 제시한 목표를

보완하고 ITU에게 해당 목표를 달성하기 위한 요구

사항들을 제안하였다. ITU는 최종적으로 제안된 요

구사항들을 승인하고 5G 네트워크 표준을 제정하였

으며 2021년 Release-16이 상용화될 예정이다.

5G 네트워크와 관련된 내용은 3GPP 표준 중

2018년 6월에 발표된 Release-15부터 포함되며,

Release-15이전 Release-14까지의 표준은 LTE

네트워크와 관련된 내용에 해당된다. Release-15는

5G Phase 1이라고 불리며, LTE 네트워크에서의

코어 네트워크 구조, EPC(Evolved Packet

Core)에 대한 개선사항과 4G 네트워크와 5G 네트

워크를 함께 사용하는 NSA 모드, 5G 네트워크만

사용하는 SA 모드에 대한 내용이 포함되어있다

[19]. 이후 2020년 6월에 개발된 Release-16는

Release-15의 완성도를 높여 개발되었으며, 5G

Phase 2 라고 불린다. Release-16에는 V2X

(Vehicle-To-Everything) 애플리케이션 계층 서

비스, 5G 위성 접근, 5G 근거리 통신망 지원,

LAN(Local Area Network) 연동 등의 다양한

기술이 추가되었다. 또한 기존 표준에서 제안된 기술

인 다수의 안테나를 배치하여 속도를 증가시키는

MIMO(Multiple Input Multiple Output), 고

신뢰 저지연 통신인 uRLLC에 대한 개선사항이 제

시되었다. Release-16 개발이 완료됨에 따라

3GPP는 해당 표준을 보완하는 Release-17 개발

작업에 착수하였다. 해당 작업은 Phase 3라고 불리

며 하나의 물리적 네트워크를 논리적으로 분리하는

Network Slicing, LTE 네트워크와 5G 네트워크

를 모두 지원하는 RAN(Radio Access Network)

Slicing, LTE 네트워크와 5G 네트워크의 스펙트

럼을 공유하는 기술인 DSS(Dynamic Spectrum

Sharing)등 다양한 기술이 추가될 예정이다[20].

5G 네트워크 표준인 Release-15는 총 18개의

Series, 1136건의 문서로 구성되어 있으며 이중 보

안과 관련한 문서는 총 4개로 Release-15의 33

Series에 해당한다. 그 중에서도 5G 네트워크의 기

지국에 대한 보안은 “Rel15-33-401 System

Architecture Evolution(SAE); Security

architecture”과 “Rel15-33-501 Security
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Fig. 2. 5G Base Station Environment

Fig. 3. Our Threat Modeling Approach using

STRIDE

architecture and procedures for 5G system”

표준 문서에서 다루어진다[21,22]. 해당 표준 문서

들은 사용자 데이터 및 신호에 대한 기밀성과 무결

성, 설정 및 구성, 개방형 인터페이스, 키 관리,

User Plane Data & Control Plane Data 처

리, 보안 환경에 대한 항목을 중심으로 요구사항이

명시되어 있다. 그러나 해당 요구사항은 실제 보안기

능 구현에 필요한 상세한 수준의 보안 요구사항을 명

시하고 있지 않다는 한계가 존재한다. 또한 3GPP는

Release-16의 “Rel16-33-511 Security

Assurance Specification (SCAS) for the

next generation Node B (gNodeB) network

product class”에서 Release-15의 33-501에서

언급하고 있는 보안 아키텍처를 실제로 적용하기 위

한 보안 요구사항을 명시하고 있다[23]. 하지만

Rel16-33-511에서 제시된 요구사항은 실제 구현에

필요한 요구사항을 나태내고 있지만, 구현 수준에 대

한 보증요구사항을 다루고 있지 않아 실제 설계 및

구현에 사용되기에 부족하다. 따라서 본 논문에서는

실제 보안기능 구현에 필요한 상세한 보안 요구사항

을 도출하여 5G 기지국에 대한 보안성 평가 기준을

제시하고자 한다.

III. 5G 기지국 위협모델링

기지국은 LTE, 5G등의 무선 통신 서비스를 위

해 코어 네트워크와 단말기를 연결하는 유·무선 통신

장비이다. 5G 네트워크에서 기지국은 연결 방식에

따라 상용화된 NSA(Non-Stand Alone)모드와

상용 예정인 SA(Stand Alone)모드가 존재한다

[24]. NSA 모드는 기존 LTE 네트워크 기지국과

5G 네트워크 기지국을 둘 다 활용하여 통신하는 방

식이며, SA 모드는 5G 네트워크 기지국만 활용하여

통신하는 방식이다. NSA는 LTE 네트워크 기지국

과 5G 네트워크 기지국 둘 다 사용하기 때문에 5G

네트워크 서비스를 사용자에게 빠르게 제공해 줄 수

있으나, 5G 네트워크만을 위한 새로운 기술을 사용

하는데 제한적이라는 단점이 있다. 다음 Fig.2는

NSA환경과 SA 환경에서의 기지국 형태를 나타낸

다. 본 연구에서는 현재 서비스되고 있는 NSA 환경

과 SA 환경을 모두 고려한 기지국을 대상으로 보안

요구사항을 도출한다.

3.1 보안기능요구사항

위협모델링은 보안기능요구사항을 도출하는데 있

어서 효과적인 방법이다[25,26]. 본 논문에서는

MS사의 STRIDE를 사용하여 위협모델링을 수행하

였다[27]. STRIDE는 데이터 흐름도의 각 구성요

소에 존재할 수 있는 위협을 식별하여 소프트웨어 시

스템의 결함을 발견하는데 사용되는 대표적인 위협모

델링 기법이다. 해당 기법은 실제 위협과 관련성이

떨어지는 위협인 false positive한 결과를 비교적

적게 도출하며, 5G 네트워크와 유사한 시스템 분석

에 성공적으로 적용되는 연구 결과가 있다. 따라서

본 논문에서는 잘못된 위협 식별을 줄이고 분석대상

시스템에 적용이 가능한 STRIDE를 사용한다.

본 연구에서 사용한 위협모델링 접근 방식은

Fig.3과 같다. 5G 네트워크 기지국 환경 분석을 통

해 DFD를 그린다. 이후 DFD 요소에 대해

STRIDE Model을 적용하여 위협을 식별한다. 식

별된 위협을 기반으로 Attack Tree를 구성한다.

해당 식별된 공격에 대하여 잔류 위협과 함께 이를

대응 할 수 있는 대응방안을 도출한다. 해당 대응방

안에 따라 점검할 수 있는 점검항목(check list)를

도출한다. 해당 내용에 따라 CC에서 표시하는 SFR

형태로 표현한다.
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Fig. 4. 5G Base station DFD

3.1.1 데이터 흐름도(DFD)

데이터 흐름도는 분석대상 시스템을 데이터 흐름

에 따라 추상화 및 도식화한 것으로 시스템 구조 및

공격 지점을 파악할 수 있도록 도와준다[28]. 이러

한 데이터 흐름도는 외부객체(external entity),

프로세스(process), 데이터 저장소(data store),

데이터 흐름(data flow), 신뢰 영역(trust

boundary)의 5가지로 구성된다.

데이터 흐름도는 분석대상을 추상화한 모델로서

건전성(soundness)이 중요하다. 건전성은 추상화

된 모델과 실제 분석대상의 시스템 사이에 간극이

무시 가능한 수준으로 최소화되어야 하는 성질을 의

미하며 건전성이 보장된 모델은 분석대상을 올바르

게 추상화했다고 판단된다. 따라서 데이터 흐름도는

추상화에 따른 분석대상과 모델 사이에 간극이 발생

하지 않도록 가급적 함수 수준까지 표현될 필요가 있다.

함수 수준까지 표현하기 위해서 데이터 흐름도는

Context Level(Level 0)을 시작으로 Level 1,

Level 2 순으로 상세화된다. Context Level은 분

석대상 시스템 전체를 하나의 프로세스로 표현하고

해당 시스템과 상호작용을 수행하는 외부 개체를 식

별하는 단계이며, Level 1, Level 2는 순서대로

프로세스를 시스템 내 구성 서브시스템, 모듈, 세부

기능 수준까지 상세하게 표현하는 단계이다[29-32].

데이터 흐름도는 세부기능 수준까지 상세화하기 위

해서 소스코드 수준의 자료 또는 설계와 관련한 상

세한 자료가 있어야 한다. 그러나 본 논문에서는 공

개된 자료를 기반으로 분석을 수행하였고, 분석 가능

한 소스코드 수준의 자료가 주어지지 않았기에

Level 1 수준의 데이터 흐름도까지 작성하였다.

5G 네트워크 기지국의 보안기능을 나타내는 프로

세스는 ▲키 관리, ▲모니터링, ▲로깅, ▲인증, ▲

암호화/복호화, ▲무결성 검사, ▲보안기능 인터페이

스,▲스케쥴링, ▲세션 관리가 존재한다. 또한, 5G

네트워크 기지국의 비 보안기능을 나타내는 프로세

스는 ▲라우팅, ▲품질 관리가 존재된다. 다음

Fig.4는 프로세스들을 애플리케이션 내 구성 모듈

단위로 분리한 Level 1 데이터 흐름도를 나타낸다.

3.1.2 공격라이브러리

시스템에 대한 데이터 흐름도를 작성한 이후에는

해당 시스템과 관련된 현재까지 알려진 취약점을 모

두 수집해야한다. 이때 활용되는 공격라이브러리는

CVE(Common Vulnerabilities and Expo-

sures), CWE(Common Weakness Enum-

eration) 및 각종 논문에서 발표된 취약점 관련
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Num Category Name Author Ref

1 conference Battery Firmware Hacking Charlie Miller [33]

2 conference Exploiting TrustZone on Android Di Shen [34]

3 conference LTE Network Automation under Threat

Shaik, Altaf, and

Ravishankar

Borgaonkar

[35]

4 CVE CVE-2015-0006 -

[36]

5 CVE CVE-2015-5367 -

6 CVE CVE-2015-5368 -

··· ··· ··· ···

39 CVE CVE-2020-9495 -

40 CWE
CWE-200: Exposure of Sensitive Information

to an Unauthorized Actor
-

[37]··· ··· ··· ···

45 CWE
CWE-1051: Initialization with Hard-Coded

Network Resource Configuration Data
-

46 paper
Analyzing and Enhancing the Resilience of

LTE/LTE-A Systems to RF Spoofing

Mina Labib, Vuk

Marojevic, Jeffrey H.

Reed

[38]

··· ··· ··· ··· [39-67]

78 paper
When Firmware Modifications Attack: A Case

Study of Embedded Exploitation

Ang Cui, Michael

Costello, Salvatore

J. Stolfo

[68]

79 technical report Downgrade Attack on TrustZone

Yue Chen1, Yulong

Zhang, Zhi Wang,

Tao Wei

[69]

80 technical report Guide to LTE Security NIST SP 800-187 [70]

Table 2. Attack Library for 5G Base station

최신 정보들을 수집해 데이터베이스화 해놓은 것

을 의미한다. 공격라이브러리는 분석대상 시스템과

밀접한 취약점 및 공격 기법이 많이 수집될수록 발

생 가능한 위협을 구체적으로 식별할 수 있도록 도

와준다. 또한 공격라이브러리는 사람의 전문성에 따

라 다른 결과가 도출되는 것이 아닌 일관된 결과를

도출할 수 있도록 도와준다. 공격라이브러리 수집은

새로운 위협이 발생하거나 발견되는 경우 위협모델

링 전 과정에 걸쳐서 지속적으로 수행되어야 한다.본

논문에서는 컨퍼런스, CVE, CWE, 논문, 기술문서

를 대상으로 취약점을 수집하여 공격라이브러리를

구축하였다. 구축된 공격라이브러리는 컨퍼런스 3건,

CVE 36건, CWE 6건, 논문 33건, 기술문서 2건

으로 총 80건의 취약점 정보들로 구성된다. 다음

Table 2.는 수집된 공격라이브러리를 나타낸다.

3.1.3 STRIDE

STRIDE는 위협모델링에서 사용되는 위협 분석

기법으로 데이터 흐름도의 각 구성요소에 존재할 수

있는 위협을 6가지의 범주로 식별 및 분류하여 분석

할 수 있다. LINDDUN, Trike 등과 같이 다양한

위협 분석 기법 중에서 STRIDE는 소프트웨어 시

스템의 보안 결함을 발견하기 위해 가장 대표적으로

사용되는 기법이다. STRIDE를 사용하여 위협모델

링을 수행하는 경우는 실제 위협과 관련성이 떨어지

는 위협(false positive)을 비교적 적게 도출하며,

5G 네트워크와 같은 시스템 분석에 성공적으로 적

용되는 연구 결과가 있다[71-73]. 따라서 본 논문에

서는 잘못된 위협 식별을 줄이고 분석대상 시스템에

성공적으로 적용된 선례가 존재하는 STRIDE를 사

용한다. STRIDE는 소프트웨어에서 발생할 수 있는

6가지 보안 위협인 위장(spoofing), 변조
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Eleme

-nts
Id Name Threat

Attack

Library
Num

Eleme-n

ts
Id Name Threat

Attack

Library
Num

Entity E1 UE

S
44, 60, 62,

64

T1

Process P8

Key

manage

ment

R - T119

T2 I 42, 60 T120

T3 D 43, 80 T121

T4 D 9, 17, 49 T122

R 68 T5 D - T123

D 50 T6 E 2, 79 T124

Entity E2
S/P-G

W

S 59 T7 ···

S 27 T8

Data

store
D1

Data

store

T 25 T152

S 28 T9 R 41 T153

R - T10 I 51 T154

Entity E3
CRL

Server

S 4 T11 I 41 T155

R 36 T12 D 43 T156

Entity E4
FTP

Server

S 27 T13 D 37, 74 T157

S 28 T14 D - T158

R 36 T15

Data

flow
DF1

User

data

T 25, 28, 60 T159

Process P1

4G

Base

station

S 3, 35 T16 R T160

S 27 T17 I 60, 71, 80 T161

S 46, 60, 73 T18 I 42 T162

S 75 T19 I 11 T163

S 28 T20 D 33, 34 T164

T 57, 61 T21 D 43, 80 T165

T 25, 32, 56 T22 D 9, 22, 37 T166

T 3 T23 D 54, 71, 77 T167

R 68 T24 D 18, 63 T168

I 26 T25
Data

flow
DF2

Network

data

T 28, 25 T169

I 78 T26 R - T170

I 51, 67, 69 T27 ···

I 61, 65 T28

Data

flow
DF12

File

downloa

d

T 25 T231

I 71, 76 T29 T 28 T232

I 40 T30 R - T233

I 42 T31 I 42, 60 T234

··· D 43 T235

Table 3. STRIDE between DFD elements and Attack Library

(tampering), 부인(repudiation), 정보 유출

(information disclosure), 서비스 거부(denial

of service), 권한 상승(elevation of privilege)

으로 구성되며 각 위협은 6가지 보안속성인 인증

(authentication), 무결성(integrity), 부인방지

(non-repudiation), 기밀성(confidentiality),

가용성(availability), 인가(authorization)와 매

핑된다.

STRIDE 위협 분석 기법은 상세하게 “STRIDE

per Element”와 “STRIDE per Interaction”으

로 구분된다. “STRIDE per Element”는 시스템의

각 구성요소의 위협을 식별하는 접근 방식이고

“STRIDE per Interaction”은 두 구성요소 간 발

생하는 상호작용 관점에서 위협을 식별하는 접근 방

식이다[74]. “STRIDE per Element”는

“STRIDE per Interaction”과 비교하여 각 시스

템 전체 구성요소의 동작을 비교하기 때문에 더욱

복잡하다. 그러나 “STRIDE per Element”는 모델

에서 식별한 위협이 실제 위협에 해당하는 True

Positive 결과를 더 많이 도출한다[75, 76]. 따라
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Fig. 5. Attack Tree for 5G base station

서 본 논문에서는 “STRIDE per Element”를 사

용하여 구성요소의 위협을 식별하였다. Table 3은

식별한 위협을 나타낸다.

3.1.4 공격트리

공격트리는 시스템의 잠재적인 공격 벡터들을 활

용하여 공격시나리오를 도출하기 위해 사용되는 기

법이다[77]. 최상위 노드는 공격의 최종 목표를 나

타내며 하위 노드는 AND, OR 관계를 통해서 상위

노드의 공격 목표를 달성하기 위해 필요한 단계별

세부 목표들을 나타낸다. 공격라이브러리에 수집된

보안 위협은 공격트리의 최하위 노드에 배치되어 실

제 공격에서 어떻게 활용될 수 있는지 도식화를 통

해 알 수 있다. 본 논문에서는 5G 네트워크 기지국

에서 발생될 수 있는 공격 목표를 최상위 노드로 구

성하여 공격트리를 구성하였다.

이에 본 논문에서 제시하는 5G 네트워크 기지국

에 대한 공격트리의 최상위 노드는 시스템 데이터

삭제, 네트워크 서비스 거부, 시스템 파괴, 기지국

위장, 시스템 제어, 내부 시스템 변조에 총 6가지 공

격 목표로 구성된다. 또한 위에서 설명한 바와 같이



928 5G 기지국에 대한 보안성평가기준 연구

Attack/Threat C I A
A

r

A

u

N

r
Countermeasure CheckList SFR

Flooding 　 　 O 　 　 　

Network

Resource

Management

Checking the error handling

when receiving excessive

communication data

FMT_MTD.2

FDP_IFC.2

FDP_IFF.1

FPT_FLS.1

FTA_SSL.3

Check whether a mechanism to

forcibly reduce the traffic

exceeding the bandwidth is

applied

FRU_FLT.2

Amplification

Attack
　 　 O 　 　 　

Network

Resource

Management

Checking the error handling

when receiving excessive

communication data

FMT_MTD.2

FDP_IFC.2

FDP_IFF.1

FPT_FLS.1

FTA_SSL.3

Check whether a mechanism to

forcibly reduce the traffic

exceeding the bandwidth is

applied

FRU_FLT.2

···

Signal

Spoofing
　 　 　 　 O 　 Authentication

Checking for access to

unauthorized signals

FIA_UAU.2

FIA_UID.2

FTA_TSE.1

FMT_MSA.1

Table 4. Mapping among Attack/Threat, Counter measures, CheckLists, and SFRs

본 논문의 공격 트리는 6가지의 각 공격 목표를 달

성하기 위해 허위 기지국 생성, 포맷 스트링 공격 등

의 하위 노드로 구성된다. Fig.5.는 5G 네트워크

기지국에 대한 공격 트리를 나타낸다.

3.1.5 점검항목

점검항목은 위협모델링을 통해 식별한 위협과 공

격시나리오를 완화할 수 있도록 점검해야 하는 내용

을 도출한 것이다. 점검항목 작성 시에는 공격트리를

통해 도출된 공격시나리오에 대한 대응방법을 우선

적으로 하되, STRIDE를 통해 식별된 잠재적 취약

점까지 모두 고려되어야 한다. 따라서 본 논문에서는

공격트리에 포함되지 않은 STRIDE 위협을 상이한

항목간의 분류를 통해 총 12가지의 잠재적 잔존 위

협을 도출했고 해당 항목에 대한 대응책과 점검항목,

SFR(Security Functional Requirements) 매

핑을 수행하였다. Table 4.는 위협과 공격트리에 대

한 대응 방안과 해당하는 점검항목을 나타낸다.

3.1.6 보안기능요구사항 매핑

본 논문에서 공격트리를 통해 도출한 최하위 공격

목표는 총 19가지로 도출된 최하위 공격 목표(공격

트리의 리프 노드)를 완화하기 위한 보안기능요구사

항을 도출해야한다. 먼저 각 공격에 대한 대응책을

도출하고 다음으로 해당 대응책이 실제로 구현되었

는지 점검할 수 있는 점검항목을 도출하였다. 최종적

으로는 도출된 점검항목과 공통평가기준 SFR을 매

핑하는 것으로 5G 네트워크 기지국에 대한 보안기

능요구사항을 도출하였다. 또한 우리는 공격 및 위협

이 자산에 영향을 미치는 보안속성에 따라 기밀성

(confidentiality), 무결성(integrity), 가용성

(availability), 인가(authorization), 인증

(authentication), 부인방지(non-repudiation)

의 6가지 항목의 분류로 나타내었다. 다음 Table 4
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Attack/Threat C I A
A

r

A

u

N

r
Countermeasure CheckList SFR

Jamming 　 　 O 　 　 　

Physical Security

Policy

Compliance

Check whether the installed

place is safe according to the

physical security policy

FPT_PHP.3

Connection

Attacks
　 　 O 　 　 　

Session

Management

End unused sessions and check

the number of concurrently

connected sessions

FTA_SSL.3

FTA_MCS.2

Traffic

Redirection
　 O 　 　 O 　

Destination of

Request Traffic

Check

Check if the destination of

response traffic for incoming

traffic exists

FCO_NRR.1

FCO_NRO.1

Port scanning O 　 　 　 　 　

Unnecessary port

removal,

well-known port

usage check

Check if unused and known

ports are open

FDP_ACC.1

FTP_ITC.1

는 공격트리에서 확인 가능한 공격 및 STRIDE의

잔존 위협과 관련된 보안속성, 그에 대한 대응책 및

점검항목, SFR 매핑을 나타낸다.

3.2 보증요구사항

보증요구사항은 개발된 IT 제품의 보안목적 만족

여부, 각 개발 단계 간 건전성(soundness) 만족여

부 등과 같이 IT 제품이 견고하게 개발되었음을 보

증하기 위한 요구사항이다. 보증요구사항은 EAL 등

급에 따라서 만족하여야 하는 컴포넌트가 정해진다.

ST의 EAL 등급은 일반적으로 해당 ST가 준수하고

있는 PP를 따르지만, 필요한 경우 제조사가 원하는

컴포넌트를 추가로 달성할 수 있다. 평가자는 PP와

ST에 서술된 EAL 등급을 기반으로 제조사의 제출

물을 평가한다.

본 논문에서는 보증수준을 선정하기 위해서 기존

에 CC 인증을 받은 제품 중 기지국과 유사한 제품

군의 ST를 모두 수집하였다. 이후, 수집된 ST를 분

석하여 제품들이 어느 정도의 보증수준을 달성하는

지 조사하였다. 조사 결과 기존에 CC 인증을 획득

한 유사장비의 최고 보증수준은 EAL4 등급에서

ALC.FLR.1을 추가한 EAL4+ 등급이었다. 이에

우리는 기지국에 대한 최소 보증수준을 유사장비가

획득한 최고 보증수준인 EAL4+로 선정하였으며,

통신장비 특성상 은닉채널(covert channel)에 대

한 분석 수행이 필요하여 AVA_VAN.4와

ADV_IMP.2 컴포넌트를 추가로 달성하도록 선정

하였다. 이때 추가된 컴포넌트 중 ADV_IMP.2는

ALC_CMC.5, ALC_DVS.2를 종속관계로 포함

하고 있으므로 해당 컴포넌트들 또한 추가 보증요

구사항으로 포함하였다.

3.2.1 Vulnerability analysis(AVA_VAN.4)

CC에서는 사용자가 강제적으로 허용되지 않은 신

호 채널을 이용하여 TOE 내부에 접근할 수 있는

은닉 채널도 다루고 있다. 이러한 은닉 채널은 특성

상 내부 데이터가 외부로 노출될 가능성을 가지고

있으며 공격자는 은닉 채널을 통해 백도어와 통신하

여 시스템 정보를 수집할 수도 있다[78, 79]. 따라

서 은닉 채널은 취약점 분석 시 반드시 고려되어야

하며 제거되어야 한다. EAL5 수준에서 다루고 있는

취약성 평가 보증 컴포넌트인 AVA_VAN.4에서 은

닉 채널에 대한 분석을 다루기 때문에 우리는 해당

컴포넌트를 추가 달성하도록 요구조건으로 선정하

였다[80]. AVA_VAN은 취약성 분석 패밀리로 해

당 패밀리에 속한 컴포넌트의 숫자가 높을수록 TOE

가 더욱 강력한 공격을 견딜 수 있음을 의미한다.

AVA_VAN 패밀리에 속한 컴포넌트는 EAL 등급

및 공격 성공 가능성(attack potential) 점수와

직접적인 연관이 있다. 다음 Table 5는

AVA_VAN 컴포넌트에 따른 EAL 등급 및 공격 성

공 가능성 점수를 나타낸다.

우리는 백도어 공격을 견디기 위해 해당 공격에

대한 공격 성공 가능성 점수를 계산하고 이를 견딜

수 있는 EAL 등급을 산정하였다. 다음 Table 6은

CC의 공격 성공 가능성 점수 계산 기준을 나타낸
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Factor Value Factor Value Factor Value

Elapsed Time Window of Opportunity Expertise

<= One day 0
Unnecessary/

unlimited access
0 Layman 0

<= One week 1 Easy 1 Proficient 3

<= Two weeks 2 Moderate 4 Expert 6

<= One months 4 Difficult 10 Multiple experts 8

<= Two months 7
Equipment Knowledge of TOE

<= Three months 10

<= Four months 13 Standard 0 Public 0

<= Five months 15 Specialised 4 Restricted 3

<= Six months 17 Bespoke 7 Sensitive 7

> Six months 19 Multiple bespoke 9 Critical 11

Table 6. CC's attack probability score calculation criteria

Component EAL
Attack

Potential

AVA_VAN.3 EAL 4 14 - 19

AVA_VAN.4 EAL 5 20 - 24

AVA_VAN.5 EAL 6, 7 25 이상

Table 5. EAL and Attack Potential score

according to AVA_VAN component

다. CC의 공격 성공 가능성 점수 계산 기준은 ▲공

격자의 공격에 필요한 시간, ▲공격 기회, ▲공격자

의 공격 기법에 대한 전문성, ▲공격에 필요한 장비

의 전문성, ▲공격자의 TOE에 대한 지식의 총 5가

지 항목으로 구성된다. 이에 우리는 공격자가 공격

성공을 위하여 최소 3개월 이상의 시간이 필요할 것

으로 판단하였으며, 기지국의 특성상 공격자가 원하

는 경우 언제든 휴대기기를 통해 접근할 수 있기 때

문에 제한 없이 접근 가능한 것으로 판단하였다. 또

한 우리는 공격자가 시스템 해킹에 대한 지식이 있

으며, 기지국에 대한 공격 기법을 숙지하고 있다고

가정하여 공격자의 전문성을 숙련자 수준으로 선정

하였다. 공격에 필요한 장비의 전문성은 기지국의 특

성을 고려하여 공격자는 전문적인 장비를 이용하여

공격을 수행하는 것으로 선정하였다. 마지막으로 기

지국의 경우 공개된 표준을 기반으로 구현되며 상세

한 설계및 구현 내용은 외부에 공개되지 않기 때문

에 공격자는 기지국에 대해 공개된 정보만 수집할

수 있다고 판단하였다. 최종적으로 우리는 백도어에

대한 공격 성공 가능성을 20점으로 산출하였으며 해

당 공격 성공 가능성을 견디기 위해 필요한 취약성

분석 수준은 AVA_VAN.4에 해당한다. 앞의 두 가

지 이유에 따라 최종적으로 5G 기지국은

AVA_VAN.4를 추가 달성해야 하는 컴포넌트로 선

정하였다.

3.2.2 Impementation representation (ADV_IMP.2)

ADV_IMP는 TSF 구현물에 대해 평가자가 분석

할 수 있는 형태로 제공할 것을 요구하는 패밀리다.

평가자가 제공받은 제출물은 실제 개발 인력이 사용

한 소스코드와 같은 형태여야 한다. ADV_IMP 패

밀리에 따라 제공받은 제출물은 구현과 설계의 일치

성 입증, 취약성 분석과 같은 평가 수행에 필요한 근

거 자료로도 사용된다.

우리가 제안한 취약성 분석 컴포넌트인

AVA_VAN.4는 종속관계로 ADV_IMP.1을 필요로

하고 있다. 하지만, ADV_IMP.1을 통해 평가자는

전체 구현물 중 일부분인 TSF에 대해서만 검증하기

때문에 ADV_IMP.1에 의해 검증되지 않은 부분에

설치된 백도어를 발견할 수 없다. 이에 따라 우리는

구현물 전체를 검증하여 백도어가 설치될 수 있는

모든 부분에 대해 검사할 수 있도록 ADV_IMP.2를

추가 달성해야하는 컴포넌트로 선정하였다.

3.2.3 Flaw remediation(ALC_FLR.1)

ALC_FLR은 개발자가 발견된 보안 결함을 추적

및 교정하고 이에 대한 정보를 사용자에게 제공할
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Functional class Security functional compontents

Security audit

FAU_GEN.1 Audit data generation

FAU_STG.1 Protected audit trail storage

FAU_STG.3 Action in case of possible audit data loss

FAU_SAR.1 Audit review

FAU_SAR.3 Selectable audit receive

Communication
FCO_NRO.1 Selective proof of origin

FCO_NRR.1 Selective proof of receipt

Cryptographic support

FCS_CKM.1 Cryptographic key generation

FCS_CKM.2 Cryptographic key distribution

FCS_CKM.4 Cryptographic key destruction

FCS_COP.1 Cryptographic operation

Class FDP: User data

protection

FDP_ACC.1 Subset access control

FDP_ACF.1 Security attribute based access control

FDP_IFC.2 Complete information flow control

FDP_IFF.1 Simple security attributes

FDP_ITT.1 Basic internal transfer protection

FDP_ITT.3 Integrity monitoring

FDP_ITC.1 Import of user data without security attributes

FDP_SDI.2 Stored data integrity monitoring and action

FDP_UCT.1 Basic data exchange confidentiality

FDP_UIT.1 Data exchange integrity

Identification and

authentication

FIA_AFL.1 Authentication failure handling

FIA_SOS.1 Verification of secrets

FIA_UAU.2 User authentication before any action

FIA_UAU.4 Single-use authentication mechanisms

FIA_UID.2 User identification before any action

Table 7. Security Functional Requirements for 5G base station

것을 요구하는 패밀리다. 해당 패밀리를 통해 평가자

는 제품의 배포 이후 사용자 또는 개발자에 의해 식

별된 보안 결함을 개발자가 추적하고 적절한 조치를

취할 수 있도록 하는 절차와 매뉴얼이 수립되어 있

는지 여부를 평가한다. 기지국의 경우 제품이 배포된

이후 폐기되기 전까지 서비스를 지속적으로 제공해

야 한다. 이러한 기지국의 특성으로 인해 개발자는

배포 이전단계에서 발견하지 못한 제로데이

(zero-day) 취약점들을 지속적으로 관리 및 대응해

야 한다. 이러한 유지보수 단계는 제조사가 필수적으

로 수행해야 하므로 우리는 ALC_FLR.1을 추가 달

성해야 하는 컴포넌트로 선정하였다.

IV. 5G 기지국 보안성평가기준

본 장에서는 앞서 수행한 위협모델링 과정을 통해

도출된 보안요구사항을 바탕으로 공통평가기준의 보

안기능요구사항과 보증요구사항의 형태로 5G 네트워

크 기지국에 대한 보안성 평가기준을 제안한다.

4.1 보안기능요구사항

본 논문에서 최종적으로 도출한 5G 네트워크 기

지국에 대한 보안기능 요구사항은 Table 7.과 같다.

도출된 보안기능 요구사항은 11개의 보안기능 클래

스로 구성되며 보안감사(FAU, Security Audit)

클래스에서는 5개, 통신(FCO, Communication)
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Functional class Security functional compontents

Security management

FMT_MSA.1 Management of security attributes

FMT_MSA.3 Static attribute initialisation

FMT_MTD.1 Management of TSF data

FMT_MTD.2 Management of limits on TSF data

FMT_MTD.3 Secure TSF data

FMT_SMR.1 Security roles

FMT_SMF.1 Specification of Management Functions

Privacy
FPR_PSE.1 Pseudonymity

FPR_UNO.1 Unobservability

Protection of the

TSF

FPT_ITC.1 Inter-TSF confidentiality during transmission

FPT_ITI.1 Inter-TSF detection of modification

FPT_PHP.3 Resistance to physical attack

FPT_RPL.1 Replay detection

FPT_FLS.1 Failure with preservation of secure state

FPT_STM.1 Reliable time stamps

Resource utilisation FRU_FLT.2 Limited fault tolerance

TOE access

FTA_MCS.2 Per user attribute limitation on multiple concurrent sessions

FTA_SSL.3 TSF-initiated termination

FTA_TSE.1 TOE session establishment

Trusted path/channels FTP_ITC.1 Inter-TSF trusted channel

클래스에서는 2개, 암호 지원(FCS,

Cryptographic Support) 클래스에서는 4개, 사

용자 데이터 보호(FDP, User Data Protection)

클래스에서는 10개, 식별 및 인증(FIA,

Identification & Authentication) 클래스에서

는 5개, 보안 관리(FMT, Security

Management) 클래스에서는 7개, 프라이버시

(FPR, Privacy) 클래스에서는 2개, TSF 보호

(FPT, Protection of the TSF) 클래스에서는 6

개, 자원 활용(FRU, Resource Utilisation) 클

래스에서는 1개, TOE 접근(FTA, TOE Access)

클래스에서는 3개, 안전한 경로/채널(FTP,

Trusted Path/Channel) 클래스에서는 1개의 컴

포넌트로 총 46개의 컴포넌트가 이에 해당된다.

4.2 보증요구사항

본 논문에서 제안하는 보증요구사항은 Table 8.

과 같다. 해당 보증요구사항은 기지국과 유사한 네트

워크 장비들의 ST에서 명시하고 있는 EAL 등급을

분석하여 이중 가장 높은 수준인 EAL 4+로 선정

되었다. 공격자는 은닉 채널을 통해 백도어와 통신하

여 시스템 정보를 수집할 수도 있음을 고려하여 ▲

ADV_IMP.2, ▲ALC_CMC.5, ▲ALC_DVS.2,

▲ALC_FLR.1, ▲AVA_VAN.4 컴포넌트를 추가

하여 최종적으로 도출하였다.

V. 결론 및 향후 연구

5G 네트워크는 4차 산업혁명을 위한 핵심 기술로

그 중요성은 점차 증가할 것으로 전망된다. 5G 네트

워크 구조에서 기지국은 UE와 연결되어 서비스를

제공하는 기능을 수행한다. 따라서 기지국에 대한 공

격이 발생하는 경우 사용자 및 서비스 전체에 대한

피해가 클 것으로 예상되며, 높은 보안보증수준을 필

요로 한다. 본 논문에서는 안전한 5G 네트워크 환경

을 위하여 기지국에 대한 보안기능요구사항과 보증요

구사항을 제시하였다. 제시된 보안기능요구사항은 위

협 분석 방법론인 위협모델링을 사용하여 체계적으로

도출되었으며, 보증요구사항은 백도어 이슈에 대응할

수 있도록 유사한 제품군의 보증수준을 분석하여 안

전한 기지국에 필요한 적정 수준을 제시하였다. 제시

된 요구사항은 5G 기지국을 설계 및 개발하고자 하
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EAL4+ Security Assurance Compontents Descriptions

Security Target

Evaluation

ASE_CCL.1

Systematic security threat identification

and security objective identification

ASE_ECD.1

ASE_INT.1

ASE_OBJ.2

ASE_REQ.2

Derivation of security function requirementsASE_SPD.1

ASE_TSS.1

Development

ADV_ARC.1

High/low level design and implementation
ADV_FSP.4

ADV_IMP.2

ADV_TDS.3

Guidance

Documents

AGD_OPE.1 Describe safe installation and operation

plansAGD_PRE.1

Life-Cycle Support

ALC_CMC.5
Life cycle

ALC_CMS.4

ALC_DEL.1

Configuration management
ALC_DVS.2

ALC_TAT.1

ALC_LCD.1

ALC_FLR.1 Security flaw remediation

Tests

ATE_COV.2

High/Low level and interface test
ATE_DPT.1

ATE_FUN.1

ATE_IND.2

Vulnerability

Assessment
AVA_VAN.4 vulnerability analysis

Table 8. Security Assurance Requirements for 5G base station

는 단체에서 보다 안전한 네트워크 환경을 구성하기

위해 사용될 수 있다. 우리는 해당 연구를 통해 5G

네트워크 기지국 PP를 최초로 제안하였으며, 제안한

PP는 향후 5G 네트워크 기지국에 대한 보안성평가

기준으로 활용 될 수 있을 것으로 기대한다. 하지만

본 논문에서는 분석 범위를 5G 기지국으로 한정하여

보안성평가기준을 도출하였기 때문에 전체 5G 시스

템을 평가할 수 있는 보안성평가기준이 없다는 한계

점이 존재한다. 따라서 향후 연구로 5G 네트워크 전

체 시스템을 평가하기 위해 시스템 구성요소를 통합

한 전체 시스템을 평가할 수 있는 합성평가에 대한

연구가 필요하다.
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